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Control — web si aplicatie mobila
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1. Pe scurt

Cost Control este o aplicatie pentru administrarea utilizatorilor, proiectelor, contractelor, partenerilor de
afaceri, facturilor, costurilor, platilor si analizelor financiare. Serviciul este disponibil prin interfata web si
aplicatia mobila iOS/Android.

Aceasta politica explica ce date cu caracter personal sunt prelucrate prin Cost Control, de ce, pentru cat
timp, cui pot fi divulgate si ce drepturi aveti potrivit Regulamentului (UE) 2016/679 (,,RGPD”/,,GDPR") si
legislatiei romane.

Cost Control este destinat utilizarii profesionale de catre organizatii, nu minorilor si nu consumatorilor in
scop personal.

2. Cine este operatorul datelor

2.1 Datele introduse de organizatia dumneavoastra

Daca ati primit contul Cost Control de la angajator, client sau alta organizatie (,Organizatia”),
Organizatia este operatorul datelor despre utilizatorii sai, persoanele de contact, furnizori, clienti si alte
persoane ale caror date sunt introduse in aplicatie. Organizatia stabileste scopurile si mijloacele
prelucrarii, accesul utilizatorilor, durata pastrarii si configuratia instantei.

Cost Control este implementat intr-un model de infrastructura controlata de client. Backendul, baza de
date si interfata web ruleaza pe un server, o masina virtuala sau un cont cloud ales, detinut ori inchiriat
si administrat de Organizatie. Datele operationale raman sub controlul administrativ al Organizatiei si
nu sunt transferate automat catre Aegis Core Tech doar pentru ca Organizatia foloseste software-ul.

Solicitarile privind datele introduse in Cost Control trebuie adresate mai intai Organizatiei care v-a
furnizat contul. Identitatea si datele sale de contact sunt disponibile in invitatia sau documentele
contului, in informarea de confidentialitate a angajatorului/clientului ori de la administratorul instantei
Cost Control. Aceasta politica de produs completeaza, dar nu inlocuieste, informarea proprie a
Organizatiei In calitate de operator.

Administratorul platformei desemnat de Organizatie gestioneaza conturile utilizatorilor, inclusiv
crearea, dezactivarea si stergerea acestora. Administratorul sau contactul de confidentialitate al
Organizatiei este si punctul de contact pentru cererile de acces, rectificare si stergere privind instalarea
Cost Control a Organizatiei.

2.2 Rolul Aegis Core Tech SRL

Furnizorul aplicatiei este:
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Aegis Core Tech SRL

CUI: RO52060129 ¢ Nr. registrul comertului: J2025046995006
Calea Dorobanti 33A, 010553 Bucuresti, Romania

E-mail: contact@aegiscoretech.com

Telefon: +40 741 131 505

Website: https://aegiscoretech.com

Aegis Core Tech furnizeaza si licentiaza software-ul, dar nu gazduieste baza de date de productie si nu
are acces permanent sau de rutina la datele operationale din instanta clientului. Simpla furnizare a
licentei, actualizarilor sau documentatiei, fara acces la date personale, nu face din Aegis Core Tech o
persoana Imputernicita pentru acele date.

Rolurile sunt urmatoarele:

* Organizatia este operatorul datelor operationale prelucrate in instanta sa Cost Control;

*  Aegis Core Tech este operator distinct pentru propriile date strict necesare contractarii, licentierii,
facturarii, securitatii relatiei comerciale si administrarii solicitarilor de suport;

* daca Organizatia solicita suport sau mentenanta ce necesita acces la instanta ori la date personale,
Aegis Core Tech va actiona, pentru acel acces, ca persoana imputernicita de operator, numai la
instructiunile documentate ale Organizatiei, in baza unui contract conform art. 28 RGPD. Accesul
trebuie autorizat, limitat in timp, jurnalizat si revocat la finalizarea interventiei;

* furnizorii externi activati sau contractati de Organizatie, precum furnizorul sau cloud, Microsoft,
Google/Firebase, OpenAl ori furnizorul de e-mail, pot primi date conform configuratiei alese. Aceste
transferuri sunt descrise la sectiunile 7 si 8 si nu reprezinta stocare de rutina a bazei de date de
productie de catre Aegis Core Tech.

Faptul ca infrastructura este controlata de Organizatie nu limiteaza obligatiile Aegis Core Tech privind
securitatea produsului si protectia datelor prin proiectare. Organizatia comunica utilizatorilor identitatea
si datele sale de contact prin aplicatie, invitatia de cont, contract sau propria informare de
confidentialitate.

3. Ce date prelucram

in functie de functiile folosite si de configuratia stabilita de Organizatie, pot fi prelucrate urmatoarele
categorii:

3.1 Cont, autentificare si autorizare

* identificator intern de utilizator, nume de utilizator, prenume si nume daca sunt configurate de
backend, adresa profesionala de e-mail;

* roluri, permisiuni, apartenenta la proiecte si starea contului;
* credentiale protejate criptografic; parola in clar nu trebuie pastrata;
* tokenuri de sesiune, data/ora conectarii, evenimente de autentificare si deconectare;

* pentru autentificarea Microsoft Entra ID: identificatori si atribute de cont furnizate de Microsoft
conform configuratiei tenantului, precum numele, adresa de e-mail si identificatorul contului;

* motivul dezactivarii unui cont, introdus de un administrator.

3.2 Date profesionale, contractuale si financiare

* date despre proiecte si membri de proiect;
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* denumiri si identificatori fiscali ai partenerilor de afaceri; acestia devin date personale daca identifica
0 persoana fizica, PFA sau reprezentant;

*numele, e-mailul si numarul de telefon ale persoanelor de contact;

* contracte: numar, perioada, valoare, conditii de plata, garantii, note si linkul/documentul asociat;
*facturi si pozitii de factura: numar, data, scadenta, descriere, valori, partener, stare si istoric;

*  plati: sume, date, metoda, referinta de tranzactie si descriere;

* costuri, categorii, alocari pe proiect, venituri, cheltuieli si indicatori/previziuni financiare;

* marcaje temporale de creare si modificare si, daca backendul este configurat astfel, identitatea
utilizatorului care a efectuat operatiunea.

Organizatia trebuie sa evite introducerea datelor care nu sunt necesare scopului profesional si sa
informeze persoanele de contact ale caror date sunt introduse indirect, conform art. 14 RGPD.

3.3 Asistentul Al si mesajele vocale

Functia Al este inactiva daca administratorul Organizatiei nu o configureaza si nu furnizeaza
credentialele necesare ale furnizorilor. Atunci cand este activata, functia poate prelucra:

* intrebarile, textul mesajelor, un identificator al conversatiei si raspunsurile generate prin serviciul de
chat OpenAl;

* fisierul audio Tnregistrat la cererea utilizatorului si trimis serviciului de transcriere OpenAl;
*  textul transmis serviciului text-to-speech OpenAl pentru generarea raspunsului audio;

* informatiile extrase prin instrumente autorizate din baza de date Cost Control a Organizatiei, cand
sunt necesare pentru a raspunde cererii, cu respectarea rolurilor si permisiunilor existente ale
utilizatorului;

* cuvinte-cheie de cautare filtrate, trimise catre Tavily atunci cand asistentul are nevoie de o cautare
web actuald, Tmpreuna cu metadatele tehnice ale cererii prelucrate de furnizor.

Aplicatia este proiectata sa elimine informatiile confidentiale din termenii de cautare Tavily inainte de
transmitere. Un termen de cautare poate constitui totusi data personala daca priveste sau identifica o
persoana. Utilizatorii nu trebuie sa solicite asistentului divulgarea secretelor, datelor din categorii
speciale, parolelor sau altor informatii care nu sunt necesare operatiunii cerute.

inregistrarea microfonului incepe numai dupé o actiune a utilizatorului si dupa permisiunea acordata
prin sistemul de operare. Permisiunea poate fi retrasa din setarile dispozitivului.

Cost Control nu pastreaza conversatiile Al ca istoric in backend. Mesajele sunt tinute in memoria
aplicatiei mobile numai cat timp chatul este activ si sunt eliminate cand acesta este inchis sau parasit.
Backendul prelucreaza tranzitoriu prompturile, rezultatele relevante ale instrumentelor, fisierele audio,
transcrierile si raspunsurile pentru finalizarea cererii. OpenAl si Tavily prelucreaza datele conform
contului, configuratiei API, contractului si controalelor de date alese de Organizatie, astfel cum este
explicat la sectiunile 7-9.

3.4 Aplicatia mobila si notificarile push
* token Firebase Cloud Messaging (,FCM”) si Firebase Installation ID;

* platforma (Android/iOS), versiunea aplicatiei, metadate Firebase/dispozitiv, identificatorul buildului
sistemului de operare Android (Build. ID) sau Identifier for Vendor (,IDFV") pe iOS;

° titlul, continutul tehnic si ruta interna (,,deep link”) a notificarii;
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* pe dispozitiv: tokenul de autentificare, profilul utilizatorului, limba aleasa, URL-urile backend salvate
si cache-ul unitatilor de masura;

*  temporar, fisierul audio creat pentru trimiterea unui mesaj vocal.

Notificarile sunt optionale la nivelul sistemului de operare. Refuzul lor nu trebuie sa Tmpiedice folosirea
functiilor de baza ale aplicatiei. Evitam includerea datelor financiare sau personale sensibile in textul
afisat pe ecranul blocat.

3.5 Date tehnice si de securitate

Serverul si infrastructura pot prelucra adresa IP, data si ora cererii, URL-ul/endpointul, tipul
dispozitivului, browserul si sistemul de operare, codul de raspuns, identificatori de sesiune, evenimente
de securitate si erori tehnice. Aceste date sunt folosite pentru operare, diagnosticare, prevenirea
abuzului si securitate.

Continutul si retentia logurilor sunt stabilite de Organizatia care administreaza infrastructura, cu
respectarea minimizarii datelor si a limitarii stocarii. Organizatia trebuie sa va informeze separat daca
activeaza un serviciu extern de monitorizare sau raportare a erorilor.

4. De unde provin datele
Datele pot proveni:

* direct de la utilizator;

* de la Organizatie si administratorii sai;

* de la alti utilizatori autorizati care introduc date de contact sau documente comerciale;
* de la Microsoft, cand este folosita autentificarea Entra ID;

* de la dispozitiv, sistemul de operare si Firebase pentru notificari;

* de la OpenAl, cand asistentul Al returneaza text, transcrieri sau voce generata;

* de la Tavily si surse web publice, cand asistentul Al efectueaza o cautare web;

* din sisteme financiar-contabile importate sau integrate de Organizatie. Organizatia este responsabila
sa informeze persoanele despre integrarile pe care le activeaza.

Daca datele nu au fost obtinute direct de la persoana vizata, operatorul trebuie sa furnizeze informarea
prevazuta de art. 14 RGPD, cu exceptiile strict prevazute de lege.
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5. Scopuri si

IZ

temeiuri juridice

_ Categorii principale Temei juridic uzual

Crearea si administrarea
contului, autentificare,
roluri si sesiuni

Gestionarea proiectelor,
contractelor, facturilor,
costurilor si platilor

Evidenta contabila si
raspuns la autoritati

Securitate, prevenirea
fraudei, audit si apararea

drepturilor

Autentificare Microsoft
Entra ID

Asistent Al text/voce si
cautare web Al

Notificari push

Suport tehnic

cont, profil, roluri, tokenuri

date profesionale si
financiar-contabile

documente justificative si
operatiuni financiare

loguri, IP, evenimente, marcaje
temporale

identificatori si atribute de cont

prompturi, rezultate autorizate din
baza de date, audio, transcrieri,
raspunsuri si termeni de cautare
filtrati

token FCM, identificator dispozitiv,
platforma, versiune

date de contact, continutul cererii,
loguri furnizate

art. 6 alin. (1) lit. b RGPD pentru contractul cu utilizatorul
individual, unde este cazul; de regula art. 6 alin. (1) lit. f pentru
operarea serviciului B2B si securitate; pentru angajati, temeiul
este stabilit de angajator

art. 6 alin. (1) lit. b, c si/sau f RGPD, in functie de relatia cu
persoana si obligatiile contabile/fiscale

art. 6 alin. (1) lit. ¢ RGPD, inclusiv Legea contabilitatii nr.
82/1991 si legislatia fiscala aplicabila

art. 6 alin. (1) lit. f RGPD; art. 6 alin. (1) lit. c cand exista o
obligatie legala

art. 6 alin. (1) lit. b sau f RGPD, in functie de relatie si
configuratia Organizatiei

art. 6 alin. (1) lit. b sau f pentru functia solicitata; accesul la
microfon si informarea vizibila necesara sunt controlate
separat in fluxul mobil. Consimtamantul nu va fi invocat ca
temei RGPD decat daca fluxul implementat permite un
consimtamant liber si retragerea lui fara consecinte
nejustificate

art. 6 alin. (1) lit. f sau b pentru comunicari operationale
solicitate; permisiunea dispozitivului este separata.
Comunicarile promotionale, daca vor exista, necesita un temei
si mecanism de opt-out distinct

art. 6 alin. (1) lit. b si/sau f RGPD

Interesul legitim este folosit numai dupa verificarea necesitatii si a balantei cu drepturile persoanei.
Puteti solicita informatii despre evaluarea interesului legitim si va puteti opune in conditiile art. 21

RGPD.

Nu conditionam functiile de baza de consimtamant pentru prelucrari care nu sunt necesare. Atunci cand
prelucrarea se bazeaza pe consimtamant, acesta poate fi retras oricand, fara a afecta legalitatea

prelucrarii anterioare.

6. Date speciale si identificatori nationali

Cost Control nu este proiectat sa solicite date privind sanatatea, originea rasiala sau etnica, opiniile

politice, convingerile religioase, apartenenta sindicala, viata sexuala, orientarea sexuala, date genetice
ori biometrice folosite pentru identificare. Vocea este prelucrata ca inregistrare audio, nu pentru
identificare biometrica.

Nu introduceti asemenea informatii in campurile libere, documente sau conversatii Al. Daca Organizatia
decide ca sunt strict necesare, aceasta trebuie sa identifice o conditie din art. 9 RGPD, sa documenteze
necesitatea si sa aplice masuri suplimentare.

Codul numeric personal, seria/numarul actului de identitate si alti identificatori nationali nu trebuie
introdusi decat daca sunt necesari si exista un temei din art. 6 RGPD. Daca se invoca interesul legitim,
se aplica garantiile speciale din art. 4 al Legii nr. 190/2018: minimizare, securitate/confidentialitate,
termene de pastrare/stergere si instruirea periodica a personalului.
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7. Cui divulgam datele

Accesul este limitat la utilizatorii autorizati ai Organizatiei, conform rolurilor si permisiunilor, si la

personalul/furnizorii care au nevoie legitima de acces.

in functie de configuratie, destinatarii sau persoanele imputernicite pot include:

Furnizor/categorie

Infrastructura controlata
de Organizatie si, daca
este cazul, furnizorul
cloud contractat de
aceasta

Google Firebase Cloud
Messaging

Microsoft Entra ID

OpenAl

Tavily

Furnizorul de e-mail ales
de Organizatie

Consultanti, auditori,
autoritati si instante

gazduirea bazei de date, API si
web

livrare notificari; token FCM,
identificatori tehnici, metadate
mesaj/dispozitiv

autentificare optionala;
identificatori si atribute de cont

raspunsuri de chat, transcriere
vocala si text-to-speech;
prompturi, date relevante
returnate de instrumentele Cost
Control autorizate, audio,
transcrieri si raspunsuri

cautare web actuala pentru
asistentul Al; cuvinte-cheie filtrate
si metadate tehnice ale cererii

mesaje de sistem si resetarea
parolei; Aegis poate folosi propriul
furnizor pentru raspunsurile de
suport adresate direct Aegis

conformitate, audit, apararea
drepturilor si obligatii legale

Organizatia detine, inchiriaza sau administreaza mediul si
comunica utilizatorilor furnizorul si tara/regiunea aplicabila

Activ in aplicatia mobilad; politica Google/Firebase se aplica
serviciului furnizat

Numai daca Organizatia activeaza conectarea Microsoft

Numai daca Organizatia activeaza Al si gestioneaza cheia API
OpenAl, contractul, proiectul, controalele de date si regiunea
de procesare disponibilda. OpenAl declara ca datele API nu sunt
folosite implicit pentru antrenarea modelelor, in lipsa optiunii
exprese a clientului. Se aplica controalele de date API si politica
de confidentialitate OpenAl

Numai daca Organizatia activeaza instrumentul de cautare web
Al si gestioneaza cheia API si contractul Tavily. Cost Control
este proiectat sa excluda informatiile confidentiale din termenii
de cautare Tnhainte de transmitere. Prelucrarea este guvernata
de politica de confidentialitate Tavily si conditiile comerciale
aplicabile

Furnizorul concret depinde de configuratia Organizatiei

numai cand exista o necesitate si un temei legal

Nu vindem date personale. Nu folosim datele operationale ale Organizatiei pentru publicitate

comportamentala.

Operatorul trebuie sa mentina lista actuala a persoanelor imputernicite/subimputernicite si, unde este
aplicabil, sa informeze Organizatia despre modificari conform contractului art. 28 RGPD.

8. Transferuri internationale

Instalarea Cost Control este gazduita pe infrastructura aleasa si controlata de Organizatie. Organizatia
comunica utilizatorilor tara/regiunea de gazduire si este responsabila sa se asigure ca alegerea
respecta RGPD. Informatia aplicabila instalarii dumneavoastra poate fi obtinuta de la administratorul
acesteia. Folosirea Microsoft, Google/Firebase, OpenAl, Tavily sau a altor furnizori poate implica acces
ori transfer de date in afara Spatiului Economic European.

Localizarea Organizatiei sau crearea contului furnizorului din Uniunea Europeana nu garanteaza, in sine,
ca intreaga procesare APl are loc in UE. Regiunea efectiva depinde de disponibilitatea serviciului,
endpointul API, configuratia contului/proiectului si contractul ales de Organizatie. Administratorul
trebuie sa documenteze aceste setari inaintea activarii furnizorului.
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.

Un astfel de transfer va avea loc numai in baza unui mecanism permis de capitolul V RGPD, cum ar fi:

o decizie de adecvare a Comisiei Europene, inclusiv Cadrul UE-SUA privind confidentialitatea datelor
pentru entitatile certificate si categoriile acoperite;

clauzele contractuale standard ale Comisiei Europene, impreuna cu evaluarea impactului transferului
si masuri suplimentare, daca sunt necesare;

o alta derogare sau garantie legala aplicabila.

Puteti solicita informatii despre mecanismul folosit si o copie a garantiilor, cu eliminarea informatiilor

confidentiale.

9. Cat timp pastram datele

Operatorul stabileste o politicd documentata de retentie. in lipsa unei obligatii mai lungi, datele se sterg
sau se anonimizeaza cand nu mai sunt necesare.

Cont si profil

Token de sesiune pe dispozitiv

Token FCM si identificatori ai
dispozitivului

inregistrare audio temporara pe
dispozitiv

Conversatia Al in Cost Control

Date prelucrate prin OpenAl

Cautari web Tavily

Loguri tehnice si de securitate
Documente financiar-contabile care
intra sub Legea nr. 82/1991

Contracte si dovezi necesare apararii
drepturilor

Backupuri

pana cand un administrator sterge contul si pentru orice perioada suplimentara impusa
de obligatii legale sau apararea drepturilor. Cost Control nu sterge automat un cont dupa
o perioada de inactivitate

pana la deconectare, revocare, expirare sau stergerea aplicatiei/datelor locale

inregistrarea dispozitivului curent este eliminata la deconectare, iar inregistrarile din
backend sunt sterse la stergerea contului sau cand le elimin& administratorul. in prezent
nu exista un mecanism automat de expirare pentru celelalte tokenuri FCM inactive ori
invalide, astfel incat acestea pot ramane pana la stergerea contului sau curatarea
manuala de catre administrator

stocata in directorul temporar al aplicatiei din sistemul de operare pe durata inregistrarii
si transmiterii. Nu este adaugata istoricului conversatiei Cost Control. Fisierul temporar
poate ramane pana cand este suprascris de o inregistrare ulterioara, eliminat de sistemul
de operare sau sters odata cu datele locale ale aplicatiei

pastrata in memoria aplicatiei mobile numai cat timp chatul este activ si eliminata cand
acesta este inchis sau parasit; backendul Cost Control nu salveaza istoricul conversatiei

conform endpointului API si controalelor alese de Organizatie. in configuratia APl standard
OpenAl, continutul clientului poate fi inclus in loguri de monitorizare a abuzului pastrate
pana la 30 de zile, daca nu se aplica un alt control aprobat sau o obligatie legala. Unele
endpointuri au perioade distincte pentru starea aplicatiei; administratorul trebuie sa
documenteze endpointurile si controalele activate

conform contractului si configuratiei Tavily ale Organizatiei. Politica generala Tavily arata
ca datele interogarilor sunt pastrate cat este necesar serviciului si ca anumite parti pot fi
folosite pentru imbunatatirea raspunsurilor daca acordul cu clientul nu prevede altfel.
Organizatia trebuie sa verifice termenii de retentie ai planului folosit

pe perioada necesara operarii, securitatii si investigarii incidentelor; logurile asociate unei
investigatii pot fi pastrate pana la finalizarea acesteia si a eventualelor demersuri legale

5 ani calculati de la 1 iulie a anului urmator incheierii exercitiului financiar in care au fost
intocmite, conform art. 23 si 25, daca nu se aplica o norma speciald mai lunga

pe durata contractului si a termenelor legale aplicabile; termenul general de prescriptie
este, de regula, 3 ani conform art. 2517 Cod civil, dar pot exista termene speciale

pana la expirarea ciclului de rotatie configurat pentru instalarea concreta a clientului.
Ciclul exact poate fi obtinut prin e-mail de la administratorul sau contactul de
confidentialitate al Organizatiei. Datele sterse nu sunt restaurate in sistemul activ decat
daca restaurarea este necesara pentru continuitate sau obligatii legale
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Stergerea din sistemul activ poate sa nu elimine imediat datele din backupurile izolate. Acestea trebuie
sa expire prin rotatie si sa nu fie reutilizate in alte scopuri.

10. Cookie-uri, stocare web si stocare mobila

10.1 Interfata web

Cookie-urile ori tehnologiile similare strict necesare autentificarii, securitatii, echilibrarii incarcarii sau
pastrarii preferintelor pot fi folosite fara consimtamant numai in limitele exceptiei legale aplicabile.
Orice cookie sau identificator optional de analiza, personalizare ori marketing trebuie blocat pana la
consimtamantul informat, specific si retragibil, conform art. 5 alin. (3) din Directiva 2002/58/CE si art. 4
alin. (5) din Legea nr. 506/2004.

Organizatia care administreaza instanta este responsabila pentru inventarul cookie-urilor si
tehnologiilor similare din mediul sau. Daca Organizatia adauga tehnologii optionale de analiza,
personalizare sau marketing, aceasta trebuie sa ofere inainte de activare optiuni echivalente ,Accepta”,

=

.Refuza” si setari granulare si sa publice numele, furnizorul, scopul si durata fiecarei tehnologii.

10.2 Aplicatia mobila

Aplicatia stocheaza local datele descrise la sectiunea 3.4 pentru sesiune, configurare si functionare.
Permisiunile pentru notificari si microfon sunt administrate prin iOS/Android. Stergerea aplicatiei
elimina, Tn mod normal, datele sale locale, dar nu sterge automat datele de pe server; pentru acestea
trebuie folosita procedura de stergere a contului de la sectiunea 13.1.

11. Securitate
Aplicam sau solicitam, proportional cu riscul, masuri precum:

* control al accesului pe roluri si permisiuni si principiul accesului minim;

° autentificare, expirarea/revocarea sesiunilor si dezactivarea conturilor;

*  criptarea comunicatiilor prin TLS in productie;

* protejarea credentialelor si secretelor, jurnalizare de securitate si monitorizare;

* copii de siguranta, restaurare testata, actualizari si gestionarea vulnerabilitatilor;
* acorduri de confidentialitate, instruire si contracte art. 28 RGPD;

* procese de raspuns la incidente si evaluari periodice.

Niciun sistem nu poate garanta securitate absolutd. Daca o incalcare a securitatii datelor este probabil
sa genereze un risc, operatorul notifica autoritatea competenta fara intarzieri nejustificate si, daca este
posibil, in cel mult 72 de ore de la luarea la cunostinta (art. 33 RGPD). Persoanele afectate sunt

informate cand este probabil un risc ridicat (art. 34 RGPD).

Aplicatia mobila se conecteaza la adresa backend configurata pentru instalarea respectiva. Organizatia
trebuie sa furnizeze si sa configureze un endpoint HTTPS/TLS in productie. Un endpoint HTTP necriptat
trebuie folosit numai intr-un mediu izolat de dezvoltare, deoarece datele trimise catre acesta nu ar fi
protejate in tranzit.
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12. Al, previziuni si decizii automatizate

Cost Control poate genera raspunsuri Al si previziuni/indicatori financiari. Rezultatele pot fi inexacte si
trebuie verificate de o persoana competenta. Sistemul nu este destinat sa ia, fara interventie umana,
decizii care produc efecte juridice sau afecteaza in mod similar si semnificativ o persoana.

Daca Organizatia configureaza ulterior o asemenea utilizare, trebuie sa efectueze inainte o analiza
juridica si, dupa caz, o evaluare a impactului (DPIA), sa ofere informatii despre logica implicata si
consecinte si sa asigure dreptul la interventie umana, exprimarea punctului de vedere si contestarea
deciziei, conform art. 22 si 35 RGPD.

13. Drepturile dumneavoastra

in conditiile RGPD, aveti dreptul:

°  sa fiti informat(a) (art. 12-14);

* sa obtineti acces la date si o copie (art. 15);

* larectificarea datelor inexacte (art. 16);

* la stergere, cand sunt indeplinite conditiile legale (art. 17);

* la restrictionarea prelucrarii (art. 18);

* la portabilitatea datelor furnizate, cand se aplica (art. 20);

° sa va opuneti prelucrarii bazate pe interes legitim (art. 21);

* sa nu faceti obiectul unei decizii exclusiv automatizate in conditiile art. 22;

* sava retrageti consimtamantul, daca acesta este temeiul prelucrarii, fara a afecta prelucrarea
anterioara (art. 7 alin. 3);

* sa depuneti o plangere si sa va adresati instantelor.

Trimiteti cererea operatorului indicat la sectiunea 2. Daca Aegis Core Tech este doar persoana
imputernicita, va transmite cererea Organizatiei sau o va sprijini sa raspunda. Putem solicita informatii
rezonabile pentru verificarea identitatii, fara a colecta excesiv date.

Operatorul raspunde fara intarzieri nejustificate si, de reguld, in cel mult o luna. Termenul poate fi
prelungit cu inca doua luni pentru cereri complexe sau numeroase, cu informarea persoanei in prima
luna. Cererile sunt, de regula, gratuite; se aplica exceptiile art. 12 alin. (5) RGPD.

Stergerea poate fi refuzata sau limitata atunci cand pastrarea este necesara pentru o obligatie legala,
inclusiv contabila/fiscala, ori pentru constatarea, exercitarea sau apararea unui drept in instanta. in
aceste situatii, datele vor fi restrictionate la scopurile permise.

13.1 Procedura de stergere a contului

Conturile Cost Control sunt create si administrate de administratorul platformei desemnat de
Organizatie; aplicatia nu ofera stergerea autonoma a contului. Pentru a solicita stergerea, trimiteti un
e-mail administratorului sau contactului de confidentialitate al Organizatiei, folosind adresa comunicata
in invitatia de cont, contract, informarea de confidentialitate a Organizatiei ori informatiile de contact
afisate pentru instalarea Cost Control respectiva. Organizatia trebuie sa puna acest canal exact de
contact la dispozitia utilizatorilor intr-un loc usor accesibil.

Organizatia verifica identitatea solicitantului si solutioneaza cererea in calitate de operator. Aceasta
raspunde fara intarzieri nejustificate si, de reguld, in cel mult o luna. Daca stergerea este aprobata,
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administratorul sterge profilul activ fara intarzieri nejustificate si, in mod normal, in cel mult 30 de zile
de la verificare, daca nu se aplica o exceptie legala.

Stergerea contului include profilul si setarile utilizatorului, numele, adresa de e-mail, informatiile de
autentificare si conectare, rolurile si permisiunile, precum si inregistrarile dispozitivelor pentru notificari
push si tokenurile FCM asociate contului din backend. Sesiunile trebuie revocate. Referintele din
jurnalele de audit pot fi anonimizate sau pastrate daca sunt necesare pentru securitate,
responsabilitate, obligatii legale ori apararea drepturilor.

Stergerea contului nu elimina automat facturile, contractele, platile, inregistrarile de proiect sau alte
evidente comerciale care apartin Organizatiei ori privesc alte persoane. Identificatorii personali din
aceste evidente trebuie stersi, anonimizati, restrictionati sau pastrati de Organizatie potrivit temeiului
legal si obligatiilor sale de retentie. Copiile reziduale din backupuri izolate expira conform ciclului de
rotatie specific instalarii, descris la sectiunea 9.

Nu exista un mecanism automat de stergere a contului exclusiv in baza unei perioade de inactivitate.

14. Plangeri la autoritatea de supraveghere

Va incurajam sa contactati mai intai operatorul. De asemenea, puteti depune o plangere la autoritatea
din statul membru in care locuiti, lucrati sau considerati ca a avut loc incalcarea.

in Romania:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
B-dul G-ral Gheorghe Magheru nr. 28-30, Sector 1, 010336 Bucuresti

Website: https://www.dataprotection.ro/

Pagina de plangeri: https://www.dataprotection.ro/?page=Plangeri_pagina_principala

15. Date obligatorii si consecintele nefurnizarii

Caémpurile marcate obligatoriu sunt necesare pentru cont sau pentru operatiunea comerciala aleasa.
Daca nu furnizati datele de autentificare, nu putem deschide sesiunea. Daca nu furnizati campurile
obligatorii ale unei facturi, plati, relatii contractuale sau configuratii, acea functie nu poate fi finalizata.
Microfonul, notificarile si autentificarea Microsoft sunt optionale daca raman disponibile metode
alternative.

16. Minori

Serviciul este B2B si destinat persoanelor autorizate de o organizatie. Nu este oferit direct copiilor si nu
urmarim colectarea intentionata a datelor minorilor. Daca aflati ca astfel de date au fost introduse fara
temei, contactati operatorul.

17. Modificarea politicii

Putem actualiza politica pentru schimbari juridice, tehnice sau operationale. Versiunea curenta, data si
un rezumat al modificarilor vor fi disponibile in aplicatie si/sau pe pagina publica. Pentru schimbari
materiale, utilizatorii vor fi informati printr-un canal adecvat inainte ca acestea sa produca efecte, cand
legea impune.
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18. Contact

Pentru datele controlate de Organizatie, contactati administratorul instantei Cost Control sau folositi
datele din invitatia de cont, contractul ori informarea de confidentialitate furnizata de Organizatie.

Pentru prelucrarile proprii Aegis Core Tech sau intrebari despre furnizor:

E-mail: contact@aegiscoretech.com

Adresa: Calea Dorobanti 33A, 010553 Bucuresti, Romania

Telefon: +40 741 131 505
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